
Wzór wymaga wskazania w?a?cicieli i zatwierdzenia. Publikacja sama nie wymusza ustawie? w

systemach.
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Ka?da osoba ma w?asne konto; administracja jest oddzielona od zwyk?ej pracy. Dost?p zatwierdza w?a?ciciel

zasobu. Proponujemy minimum 16 znaków, unikatowo?? i mened?er; konta techniczne preferuj? klucze,

certyfikaty lub d?u?sze losowe sekrety. System odrzuca has?a z wycieków i ogranicza próby logowania.

MFA w pierwszej kolejno?ci obejmuje poczt?, zdalny dost?p, administratorów i systemy wra?liwe; preferowane s

? metody odporne na phishing. Reset wymaga niezale?nego potwierdzenia to?samo?ci. Pomoc nie wysy?a has?

a na numer w?a?nie podany przez rozmówc?. Konta awaryjne s? ewidencjonowane, a ich u?ycie kontrolowane.

Zmieniaj po podejrzeniu ujawnienia oraz has?a fabryczne i tymczasowe. Nie narzucaj arbitralnego kalendarza

zmian wszystkim kontom. Rotacj? sekretów serwisowych planuj z zale?no?ciami i testem, aby nie przerwa?

integracji. Wyj?tek ma w?a?ciciela, uzasadnienie ryzyka, zabezpieczenie zast?pcze, termin i akceptacj?.

Wzór polityki haseł i
dostępów

Konta i hasła

MFA i odzyskiwanie

Zmiany i wyjątki

Nadzór i dowody



Monitoruj logowania i zmiany uprawnie? bez jawnych hase?. W?a?ciciele przegl?daj? dost?py wed?ug ryzyka i

reaguj? na zmian? roli lub odej?cie. Przetestuj reset, utrat? MFA i odwo?anie sesji; samo istnienie dokumentu nie

wystarcza.

Wskazano w?a?ciciela i kontakt do IT.

Uzgodniono MFA i wyj?tki.

Odej?cie odwo?uje tak?e tokeny i sesje.

Zasady opublikowano i prze?wiczono.

Po odej?ciu administratora odbierz nie tylko login, ale VPN, klucze SSH, certyfikaty i tokeny, które posiada?.

NIST SP 800-63B-4

CERT Polska — kompleksowo o has?ach

BHP w IT na LCPD: zasady i szybkie dzia?ania

Wszystkie tematy i rozdzia?y

Poprzedni temat: Backup i ransomware: zadania u?ytkownika

Nast?pny temat: Przyj?cie, zmiana stanowiska i odej?cie

Sprawdź w praktyce

Sytuacja z pracy

Źródła i dalsza lektura

W podręczniku BHP w IT
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