Strony internetowe,
HTTPS i kiodka

HTTPS szyfruje transmisj? do wskazanej domeny. Nie potwierdza uczciwo?ci w?a?ciciela ani prawdziwo

?ci oferty.

LCPD / DATPOL - aktualizacja: 24.10.2026 - materia? do dopasowania do procedur organizacji.

Przed logowaniem

Sprawd? pe?n? domen?, nie tylko logo. Uwa?aj na literéwki, podstawione znaki i dodatkowe cz?ony. Adres
urzad.example.oszust.invalid nie staje si? stron? urz?du przez pierwszy cz?on. Domena .invalid s?u?y wy??

cznie przyk?adowi. Wa?ne us?ugi otwieraj z zak?adki lub oficjalnej aplikacji.

Ostrzezenia 1 fatszywe instrukcje

Nie omijaj ostrze?enia o certyfikacie lub z?0?liwej stronie. Nie instaluj dodatku ,do dokumentu” i nie wklejaj
komend do PowerShella, terminala lub okna Uruchom w ramach rzekomego CAPTCHA. Tryb prywatny nie

chroni przed oszustwem.

Pobieranie

Reklama w wyszukiwarce te? mo?e podszywa? si? pod producenta. Instalatory pobieraj z zatwierdzonego
katalogu lub zweryfikowanego serwisu. Darmowy konwerter PDF nie jest miejscem na poufny plik. Instalacje

uzgadniaj z IT.

Sprawdz w praktyce



e Domena odpowiada us?udze.
e Nie ignoruj? alertu przegl?darki.

¢ Nie podaj? has?a po niezweryfikowanym linku.

Sytuacja z pracy

K?o6dka i znane logo pojawiaj? si? przy domenie z literowk?. Rezygnujesz z logowania i zg?aszasz adres.

Zrodta i dalsza lektura

e Mozilla — bezpiecze?stwo po??czenia

e NCSC — ochrona przed phishingiem

BHP w IT na LCPD: zasady i szybkie dzia?ania

W podreczniku BHP w IT

Wszystkie tematy i rozdzia?y

Poprzedni temat: Pendrive, dysk USB i obce akcesoria

Nast?pny temat: E-mail, za??czniki i fa?szywe dokumenty
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https://support.mozilla.org/pl/kb/jak-sprawdzic-polaczenie-ze-strona-internetowa-bezpieczne
https://www.ncsc.gov.uk/guidance/phishing
https://lcpd.pl/bhp-w-it/
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/pendrive-dysk-usb-i-obce-akcesoria
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/e-mail-zalaczniki-i-falszywe-dokumenty

