Kamery, drukarki, l1oT, OT |
Serwis

Kamera, drukarka, falownik lub sterownik te? s? systemami IT i wymagaj? zarz?dzania dost?pem.

LCPD / DATPOL - aktualizacja: 24.10.2026 - materia? do dopasowania do procedur organizacji.

Uruchomienie

Zapisz w?a?ciciela, lokalizacj?, model, wersj?, wsparcie i sposdb zarz?dzania. Zmie? has?o fabryczne, usu? zb?
dne konta, ogranicz panel. Nie wystawiaj panelu na internet dla wygody; serwis powinien korzysta? z

zatwierdzonego, imiennego dost?pu.

Sieci i aktualizacje

Oddzielaj sie? go?ci, pracownikow i urz?dze? wed?ug ryzyka. IT dopuszcza potrzebn? komunikacj?, planuje
aktualizacje, kopi? konfiguracji i wycofanie zmiany. Nie aktualizuj sam sterownika procesu podczas dzia?ania

instalaciji.

Podglad a sterowanie

Podgl?d obrazu nie musi dawa? PTZ, eksportu nagra? lub konfiguracji. Operator ma okre?lone obiekty i
operacje. Nie testuj przeka?nikdw i bram bez potwierdzenia, co uruchamiaj? i czy jest bezpiecznie. Zg?oszenie

awarii nie jest zgod? na dowolne prze??czenie.

Sprawdz w praktyce

e Sprz?t ma opiekuna i ewidenc;j?.



e Zmieniono has?o fabryczne.

e Serwis jest ograniczony, imienny i rejestrowany.

Sytuacja z pracy

Serwisant potrzebuje jednego rejestratora. Dostaje czasowy dost?p do obiektu, nie wspdlne has?o ca?ej sieci.

Zrodta i dalsza lektura

e ENISA — cyberhigiena

e NCSC — ochrona przed ransomware

BHP w IT na LCPD: zasady i szybkie dzia?ania

W podreczniku BHP w IT

Wszystkie tematy i rozdzia?y

Poprzedni temat: Przyj?cie, zmiana stanowiska i odej?cie

Nast?pny temat: Plan wdro?enia i codzienna checklista
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https://www.enisa.europa.eu/topics/cyber-hygiene
https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks
https://lcpd.pl/bhp-w-it/
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/przyjecie-zmiana-stanowiska-i-odejscie
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/plan-wdrozenia-i-codzienna-checklista

