
Znane imi? nadawcy, poprawna polszczyzna i wcze?niejszy w?tek nie potwierdzaj? autentyczno?ci

wiadomo?ci.

LCPD / DATPOL · aktualizacja: 24.10.2026 · materia? do dopasowania do procedur organizacji.

Sprawd? adres nadawcy, adres odpowiedzi i sens pro?by. Po?piech, tajemnica, zmiana rachunku lub ??danie

has?a wymagaj? niezale?nego potwierdzenia. Wiadomo?? mo?e pochodzi? z rzeczywi?cie przej?tej skrzynki

wspó?pracownika.

Nie w??czaj makr ani aktywnej zawarto?ci, aby „odblokowa? faktur?”. Uwa?aj na archiwa z has?em, skróty,

instalatory i podwójne rozszerzenia. Legalna us?uga chmurowa równie? mo?e przechowywa? z?o?liwy plik.

Nieoczekiwany dokument potwierd? znanym kana?em.

U?yj firmowego przycisku zg?aszania lub ustalonego kontaktu do IT. Je?eli zespó? potrzebuje orygina?u, prze?lij

EML/MSG; zrzut ekranu nie zachowuje pe?nych nag?ówków. Nie rozsy?aj podejrzanego pliku do ca?ego dzia?u.

Filtr antyspamowy nie jest gwarancj? bezpiecze?stwa.

E-mail, załączniki i
fałszywe dokumenty

Oceń żądanie

Załącznik i chmura

Zgłoś zamiast rozsyłać

Sprawdź w praktyce



Weryfikuj? pro?b? innym kana?em.

Nie uruchamiam makr ani instalatora z maila.

Zachowuj? orygina? dla IT.

„Skan z drukarki” prosi o logowanie w nieznanym portalu. Sprawdzasz z IT, czy organizacja w ogóle go u?ywa.

NCSC — ochrona przed phishingiem

CERT Polska — zg?aszanie incydentów

BHP w IT na LCPD: zasady i szybkie dzia?ania

Wszystkie tematy i rozdzia?y

Poprzedni temat: Strony internetowe, HTTPS i k?ódka

Nast?pny temat: SMS, kody QR, telefon i podszywanie si? g?osem

Sytuacja z pracy

Źródła i dalsza lektura

W podręczniku BHP w IT
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https://www.ncsc.gov.uk/guidance/phishing
https://wiedza.cert.pl/obsluga-incydentow/zgloszenie/incydent-cert-pl/
https://lcpd.pl/bhp-w-it/
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/strony-internetowe-https-i-klodka
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/sms-kody-qr-telefon-i-podszywanie-sie-glosem

