
Codziennie pracuj na zwyk?ym koncie. Instalowanie programów i nadawanie uprawnie? traktuj jako

kontrolowan? zmian?.

LCPD / DATPOL · aktualizacja: 24.10.2026 · materia? do dopasowania do procedur organizacji.

Nie instaluj cracków, niezatwierdzonych rozszerze?, „optymalizatorów” ani narz?dzi z wyskakuj?cego okna. Nie

wy??czaj antywirusa lub EDR na ??danie pliku. Rozszerzenie przegl?darki mo?e odczytywa? strony i sesje;

niewinny dodatek te? wymaga oceny.

Zezwalaj na zarz?dzane aktualizacje i uzgodnione restarty. Konflikt z wa?nym terminem zg?o? do IT, nie odk?

adaj aktualizacji bez ko?ca. Antywirus nie przywraca wsparcia przestarza?ej aplikacji. IT planuje jej wymian?,

izolacj? lub uzasadniony wyj?tek z terminem.

U?ywaj zatwierdzonego narz?dzia. Zlecenie i to?samo?? serwisanta potwierd? znanym kana?em. Dost?p

przyznawaj na czas prac. Nie wysy?aj has?a administratora na czacie ani kodu dost?pu nieoczekiwanemu

rozmówcy.
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Nie pracuj? stale jako administrator.

Nie obchodz? zabezpiecze? dla instalatora.

Znam dopuszczone narz?dzie zdalnej pomocy.

„Pomoc banku” ??da instalacji pulpitu zdalnego. Nie instalujesz i potwierdzasz spraw? oficjalnym kana?em.

ENISA — cyberhigiena

NCSC — podstawy bezpiecze?stwa

BHP w IT na LCPD: zasady i szybkie dzia?ania

Wszystkie tematy i rozdzia?y

Poprzedni temat: Pliki, dane osobowe i udost?pnianie

Nast?pny temat: Telefon, BYOD, praca zdalna i Wi-Fi

Sytuacja z pracy

Źródła i dalsza lektura

W podręczniku BHP w IT
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https://www.enisa.europa.eu/topics/cyber-hygiene
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online
https://lcpd.pl/bhp-w-it/
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/pliki-dane-osobowe-i-udostepnianie
https://wiki.datpol.com/books/bhp-w-it-bezpieczna-praca-cyfrowa/page/telefon-byod-praca-zdalna-i-wi-fi

